
錯誤更正碼簡介

趙啟超演講

李啟鈴記錄

今天很高興來跟大家介紹 「錯誤更正

碼」, Error–Correcting Codes, 通常縮寫

成 ECC。 在日常生活中, 我們經常可以遇

到 ECC 的應用, 譬如在買電腦的時候, 老

闆說他的 RAM 是 ECC RAM, 也就是

說他的 RAM 有錯誤更正碼在裡面。 這錯誤

更正碼到底是做什麼用? 通常是應用在通訊

的過程中, 實際上通訊分很多種, 平常想像

到的是在空間中做通訊, 譬如從地球的某一

點傳資料到地球的另外一點。 另外還有一種

通訊的情況, 就是在時間上做通訊, 像平常

看到電腦裡的磁帶 (magnetic tape)、 磁碟

(magnetic disk); 又譬如雷射唱片 (com-

pact disk, CD) 也是, 它在製造的時候把

音樂寫進去, 然後再把它放到雷射唱盤 (CD

player) 讀出來, 這也是一個在時間上做通訊

的例子。 通常我們可以把通訊過程變成下面

這個模型 (model) (如圖1)。
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圖 1

就是說有一些資料 (data) 經過一個東西叫

做通道 (channel), 因為通道會有許多干擾

或雜訊, 比方說你把音樂寫在 CD 片上, 不

小心刮了一塊, 讀出來的時候那地方就錯了,

所以, 經過通道之後, 就會變成有雜訊的資料

(noisy data),而基本上錯誤更正碼就是要對

付雜訊或干擾, 把錯誤改正回來。

一. 錯誤更正碼的由來

為什麼會想到利用錯誤更正碼? 1948

年以前, 大家在做通訊系統的時候, 都只想

到要如何使訊號接收得比較好, 比如把天線

加大, 或者把訊號傳遞的功率加大, 但這些

都是在物理上做改進。 直到1948年 Claude

Shannon 寫了一篇論文叫做 A mathemat-

ical theory of communications, 他說事實

上我們不必這樣做, 很多情形只要在資料上

做手腳, 只要傳資料的速率小於每個通道特

有的量,術語叫做通道容量 (channel capac-

ity), 就一定有辦法讓資料錯誤的機率很小,

要多小都可以,而要達到這樣的碼 (code) 一
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定會存在, 但是他並沒有說用什麼樣的碼, 只

證明了一定會有。 不過, 因為他提出了這件

事, 後來造成了整個領域的發展,這個領域叫

做訊息理論 (information theory), 其中有

很重要的一部分就是 ECC 的理論。 從1948

年到現在40幾年來, 這整個領域的發展就是

因為 Shannon 那時候的貢獻。

基本上, Shannon 說什麼呢? 原來

我們是從資料到通道這樣直接過來, 現在我

們讓資料在傳出前先經過一個編碼器 (en-

coder)(如圖2)。
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圖 2

經過編碼器之後, 傳出來的東西除了原始的

資料之外, 又加了一些多餘的資料 (redun-

dant bits), 使得裡面有一個數學的結構存

在, 當經過通道以後不論是原始的資料或多

餘的資料都可能有錯, 可是因為它裡面有數

學結構, 就可以經由解碼器 (decoder), 依原

有的數學結構把錯誤的東西改回來, 這就是

錯誤更正碼的基本構想。

二.Single–Error Correct-

ing(SEC) Codes

我們現在先來看一個簡單的例子, 有三

個集合 (sets) A、B、C 兩兩相交 (如圖3.1)。
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圖 3.1

我們把每一小塊編號為1, 2, · · · , 7, 然後假設

原來傳1101, 依序把它寫在編號1, 2, 3, 4的

空格上, 然後多加三個 bits 上去, 讓每個圓

圈裡面1的個數是偶數, 就如圖3.2。
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圖 3.2

所以加進去的三個 bits 是010, 最後要傳的

是1101010, 這就是剛才講的, 要多加一些東

西讓它們有數學結構, 這樣就可以改正錯誤。

現在看下面的例子, 原來傳的是1101010, 假

設第6個 bit 錯了, 1變成0, 如圖3.3a。
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..............................................................
....
...
..
..
..
..
..
.
..
.
.
..
.
.
.
.
..
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
..
.
.
..
.
.
..
..
.
..
...
..
...
.....
.......................................................................

.....
.....
...
...
...
..
...
...
..
..
..
..
..
..
..
..
..
..
..
..
.
..
.
..
.
..
..
..
..
.
..
.
..
.
.
..
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
..
.
.
.
.
..
.
..
.
..
.
..
..
..
.
..
..
.
..
..
..
..
..
..
..
..
..
..
..
..
..
..
..
...
...
...
....
....
......

...........

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

..

.

.

.

.

.

.

.

..

.

.

..

.

..

.

..
..
..
...
...
....
........................................................................

.....
....
....
...
...
..
...
..
...
..
..
..
..
..
..
..
..
..
..
..
..
..
..
..
.
..
..
.
..
..
.
.
..
.
.
.
..
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
..
.
.
.
..
.
..
.
..
..
..
..
..
.
..
.
..
..
.
..
..
..
..
..
..
..
..
..
..
..
...
...
..
...
....
...
.....
.........

...............................................................
......
...
..
...
..
.
..
..
.
..
.
.
..
.
.
.
.
.
.
.
..
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.

............................................................
.....
...
...
..
..
.
..
..
.
..
.
.
..
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
..
.
.
.
.
.
.
..
.
.
..
.
..
..
..
..
..
...
....
..........................................................................

.....
....
...
...
...
...
...
..
..
..
..
..
..
..
..
..
..
..
.
..
..
.
..
.
..
.
..
..
..
.
..
.
..
.
.
..
.
.
.
.
.
..
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
..
.
.
..
.
..
.
..
..
..
..
..
.
..
..
..
..
..
..
..
..
..
..
..
..
..
..
..
...
...
...
...
...
.....
.....
...........

0 1 1
1

1 1

0

圖 3.3b
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圖 3.3c

解碼器這邊知道它原來的數學結構, 就是每

個圓裡面1的個數是偶數, 所以 A 有兩個1,

沒有問題, C 有兩個1, 也沒有問題, 可是 B

有3個1, 有問題, 因此我們知道是6這一塊

錯了, 就把這個0改回來變成1, 以符合原來

的結構。 再舉一個例子, 假如是錯第3個 bit,

其他都對, 如圖3.3b, 那麼 A 有3個1, 有問

題, B有4個1, 沒有問題, C 有3個1, 也有

問題, 所以我們就找A ∩ C ∩ BC這一塊, 也

就是3這一塊錯了, 就把它改回來。 同樣道理,

如果是錯在第一個 bit, 如圖3.3c, 三個圓都

有問題, 所以你知道是錯在A∩B∩C這一塊,

然後把它改回來就變成1。這裡雖然只講了三

個情形, 但其他的情形, 都只是對稱而已, 所

以這個碼可以改一個錯, 我們就稱做 single–

error correcting (SEC)。 這個碼有一個術

語叫做 (7, 4) Hamming code, 為什麼叫

(7, 4)? 就是全部長度是7, 而只有4個 bits

是原來要傳的資料, 所以叫 (7, 4)。 那為什麼

叫 Hamming code? 因為這個碼是 Ham-

ming 在1950年所發明的。

那麼, 假如有兩個錯會怎麼樣? 比方說,

如果是6、7兩個 bits 錯了, 如圖3.4。
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圖 3.1

那麼 A 不會有問題, B 和 C 都有問題, 照剛

才的方法就要改4這個 bit, 結果除了原來的

兩個錯, 反而又多出了一個錯, 事實上, 我們

可以證明任何兩個 bits 錯, 如果照原來的方

法去改, 都會再多出一個錯, 為什麼? 因為這

個碼不能改兩個錯, 最多只能改一個錯, 這跟

我們加了多少個多餘的 bits 有關, 在這個例
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子我們多加了3個 bits, 如果要改兩個或兩個

以上的錯, 就要多加新的 bits。這就是一般所

謂天下沒有白吃午餐的道理, 要想得到很大

的收穫, 就要付出相對的代價。

1. (7, 4) Hamming Code 的數

學結構

剛才我們看到了 (7, 4)Hamming code

的例子, 那為什麼它能改一個錯呢? 首先

我們定義一個二進位的運算 (binary arith-

metics), 包含加法和乘法, 列在表一。
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1 1 0 1 0 1

0 0 1 0 0 0

0 1 0 1

加法 乘法

表 1

這基本上就是所謂modulo 2的運算, 先加起

來或乘起來後再除以2取餘數。 定義這樣的運

算之後, 剛才的圓圈所要滿足的式子就可以

寫下來, 如下式:






x1 + x2 + x3 + x5 =0

x1 + x2 + x4 + x6 =0

x1 + x3 + x4 + x7 =0

xi ∈ {0, 1}

所以剛才的限制, 基本上變成數學上的一組

線性方程式 (linear equations), 那所有的

codewords 是什麼? 我們如果把這組線性方

程式的係數寫成一個矩陣

H =







1 1 1 0 1 0 0

1 1 0 1 0 1 0

1 0 1 1 0 0 1







,

令C代表所有 codewords 所構成的集合,

則x ∈ C 且x是row vector, 就必須滿

足HxT = 0, 因此整個C就是矩陣H的 null

space, 它的 dimension 就等於7減掉這個

矩陣的 rank 3, 也就是4, 所以C集合裡面

就有24 = 16個 codewords。 從另外一個觀

點來看, 我們隨便給4個 data bits, 然後將

其編碼成7個 bits, 因這4個 bits 可以隨便

選, 故有24等於16種可能, 所以全部共有16

個 codewords.

1.1 Syndrome

我們現在知道所有 codewords 構成的

集合是H的 null space, 那要怎麼去解碼呢?

當一個 codeword x傳過通道之後會錯, 我們

就假設成加上一個錯誤向量e, 如圖4。

.......................................................................................

.......
....
...
.

.......................................................................................

.......
....
...
.Channelx y = x + e

圖 4

比方說第一個 bit 錯了, 就表示e的第一個bit

是 1, 因為如果原來是 0, 加 1 會等於 1, 原

來是1, 加1會等於0, 所以加上這個e 就可

以表示錯誤的部分。 接著我們介紹一個東西

叫做syndrome, syndrome 就是指徵狀的意
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思, 傳出來的東西要知道錯在那裡, 就要算

一下這個東西, 看它到底有什麼徵狀, 然後才

能做判斷。 這個 syndrome 怎麼算? 就是

把H乘上yT , 現在y = x + e, 利用分配律

展開, 得到HxT +HeT , 因為x是codeword,

所以HxT = 0, 最後剩下HeT , 所以 syn-

drome 只跟錯誤向量有關, 跟傳那個 code-

word 無關, 故可以從 syndrome 把e猜出

來, 可是這可以有很多解, 比方說e是一個解,

隨便再加上一個codeword 也是一個解, 所

以會有24 = 16個解, 這麼多解我們取那一

個呢? 通常是取裡面1的個數最少的那一個,

也就是錯的個數最少, 因為在一般的情況下

會錯的機率比較小, 不會錯的機率比較大, 所

以就統計上來說, 找一個錯的個數最少的向

量, 表示它可能的機率最大, 因此就可從得到

的y把原來的x算出來。 舉個例子來說, y =

(1101000) = (1101010) + (0000010), 則

syndrome 是

sT = HyT

=







1 1 1 0 1 0 0

1 1 0 1 0 1 0

1 0 1 1 0 0 1


























1

1

0

1

0

0

0




















=







0

1

0







,

那它原來的e是什麼? 也就是假設e

裡面的某一個bit 是 1, 與H乘出來的結果

是







0

1

0







, 在這個例子裡e 就是(0000010), 但

這只是一個解, 還有其他15個解, 但是這個

解是機率最大的, 也就是1的個數是最少的,

所以解碼回來後, 可得出(1101010) 就是我

們原來傳的 codeword。

為什麼這個碼可以改一個錯? 因為如果

沒有錯, 我們去算 syndrome 得到







0

0

0







, 如

果第一個 bit 錯了, 算出來是







1

1

1







, 第二

個 bit 錯了是







1

1

0







, · · ·, 第七個 bit 錯了

就是







0

0

1







, 這些 syndromes 全部都不一樣,

所以每一個 syndrome 就對應到一種錯的情

況, 我們只要知道它的徵狀是什麼, 就可以知

道錯在那裡, 然後把它改正過來, 這就是 (7,

4) Hamming code 可以改一個錯的原理。

1.2. Hamming Distance &

Hamming Weight

剛才我們是從 syndrome 的觀點來看,

現在從另外一個觀點 Hamming distance

跟 Hamming weight 來討論。

什麼是 Hamming distance? 例

如說兩個向量x = (0001011) 和x
′

=

(1101010), Hamming distance 就是它們

不一樣的地方有幾個, 這個例子dH(x, x
′

) =
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3, 因為它們之間有3個 bits 不同。 而 Ham-

ming weight, 是指一個向量不是0的的地

方有幾個, 所以wH(x) = 3, wH(x
′

) =

4。 由這個定義可以推到x 和x
′

的Hamming

distance 事實上只是x + x
′

的Hamming

weight, 因為0 + 0 = 0, 1 + 1 = 0, 只有

兩個不同時加起來才會等於1, 所以加起來之

後不為0 的 bits 的個數, 就等於它們之間不

同的 bits 的個數, 也就是 Hamming dis-

tance。 有了這些定義以後, 我們可以定義一

個碼的 minimum distance, 就是任何在這

個碼中的兩個不同的 codewords 的 Ham-

ming distance, 它們之中最小的值就是這個

碼的 minimum distance:

dmin(C) = min
x,x

′∈C

x 6=x
′

dH(x, x
′

).

我們還可以定義 minimum weight, 就是

所有不為0的 codewords, 它的 Hamming

weight 的最小值就是這個碼的 minimum

weight:

wmin(C) = min
x∈C
x6=0

wH(x).

一個碼的 minimum distance 和 minimum

weight 乍看並不一樣, 但實際上因為這些碼

都是線性 (linear) 的, 這是因為 null space

是一個 linear subspace, 所以, 任何兩個

cordwords 加起來還是一個 codeword, 而

兩個 codewords 的 Hamming distance 會

等於相加後的 Hamming weight, 所以對線

性碼來說, dmin(C) = wmin(C)。 從這個

觀點來看, 剛剛這個碼是

H =







1 1 1 0 1 0 0

1 1 0 1 0 1 0

1 0 1 1 0 0 1







的 null space

那它的 minimum distance 是多少?

因 minimum distance 就是 minimum

weight, 所以我們從一個 codeword 除了

全部是0之外, 它的1的個數最少有幾個來考

慮。 有沒有可能是1? 不可能, 因為如果有一

個 codeword 的 weight 是1, 那H乘上去之

後會得到某一個 cloumn, 絕不會是0, 所以

這個codeword 就不會在 null space 裡面,

因此不可能是1。 2也是不可能的, 因為一個

weight 是2的 codeword 與H相乘後, 會變

成H中兩個不同的 column 相加, 但是H中

的每一個 column 都不一樣, 所以相加之後

不可能是0, 所以這樣的codeword 也不在

null space 裡面。 那可不可能是3? 答案是

對的, weight是3的 codeword 與H相乘變

成3個 columns 相加, 考慮譬如第一個 col-

umn 加第二個 column 等於







0

0

1







,







0

0

1







是第七個 column, 所以有一個 codeword

是 (1100001), 它的 weight 是3, 而且很簡

單地可以算出這樣的 codewords 總共會有7

個, 因此這個碼的dmin = wmin = 3。

另一方面, 假設一個碼要改t個錯, 它會

與什麼有關? 它跟 minimum distance 有

關, 就是說如果要改t個錯, 它的 minimum

distance 至少要2t+1, 為什麼? 我們從圖5

來看。
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圖 5

有兩個球, 在球中心是一個 codeword, 這

球包含所有跟這個 codeword 的 Hamming

distance 小於等於t的二位元向量 (binary

vectors), 因為要改t個錯, 這兩個球不能碰

在一起, 假如碰在一起, 那會有一點與x的距

離小於等於t, 距離x
′

也小於等於t, 這時候就

不知道要把它改成x, 或者是x
′

, 因此就不能

改t個錯, 所以這兩球的距離至少是1, 交集是

空集合, x和x
′

的距離至少要是t + 1 + t =

2t + 1, 任何兩個 codewords 的距離至少

都要2t + 1, 所以 minimum distance 也

一定至少要2t + 1。 反過來說, 如果 min-

imum distance 大於等於2t + 1, 當發生

錯誤的個數小於等於t時, 對任一個接收到的

向量, 我們可以找到跟它距離最小的唯一一

個 codeword 把它改回來, 因此這是若且唯

若的條件。 所以要能改t個錯, 隨便取兩個不

同的 codewords, 它們不一樣的地方至少要

有2t + 1個。 所以剛才那個碼的 minimum

distance 是3, 從這個觀點來看, 它可以改一

個錯, 而且只有一個。

2. 一般情形的 SEC Hamming

Codes

我們看前面 (7, 4) Hamming code

的例子, 它可以改一個錯是因為它的 min-

imum distance 等於 3, 如果從H的

columns 的角度來看, 是因為它每個

columns 都不一樣, 假設有兩個 columns

一樣的話, 就一定會有一個 weight 是2 的

codeword, 經與H相乘, 讓這兩個 columns

加起來, 就變成0了, 所以每個column 都要

不一樣, 可是我們當然希望有愈多 columns

愈好, 為什麼? 因為這三個 rows 表示加了

三個 bits, 有愈多的 columns 表示同樣加

三個 bits 而 data 可以傳得愈多, 因此, 我

們希望 rows 愈少愈好, columns 愈多愈好,

在這兩個前提下, 我們看先前這個例子, 它有

3個 rows, 所以 columns 最多可以有7個,

為什麼不能有8個? 因為假設有8個, 而且

每一個 column 都不一樣, 那有一個一定會

是







0

0

0







, 但不能有







0

0

0







, 因為假設有, 又

剛好錯在那個地方, 則得出來的 syndrome

是







0

0

0







, 就跟沒有錯一樣了, 這個 bit 的錯

就改不掉, 所以說, 假如有3個 rows 的話, 最

多可以有23 − 1 = 7個不一樣的 columns。

在一般的情況又是怎樣? 假如 rows 有m個,

最多可以有2m − 1個 columns, 每個都不一

樣, 如下式:

H =













1 0 1

0 1 1
... 0 · · · · · · 1
...

...
...

0 0 1













︸ ︷︷ ︸

2m−1







m

所以這個碼全部有2m − 1個 bits, 然後這

個H的 rows 都是線性獨立 (linearly inde-
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pendent), 因這個碼是H的 null space, 它

的 dimension 是2m − 1減掉它的 rank m,

故這是一個(2m−1, 2m−m−1) SEC Hm-

maing code。

三.Double-Error Cor-

recting (DEC) Codes

前面講的碼只能改一個錯好像不大好,

因為有時候可能會有兩個錯, 雖然通常錯兩

個的機率比錯一個的機率小很多, 但是通道

情況很差的時候, 還是會發生, 如果用剛才的

碼, 像前面的例子, 就會多製造錯誤出來, 反

而比沒有用碼更糟, 那怎麼辦? 所以我們就

要用可以改兩個錯的碼。

1. 由 SEC 到 DEC

要怎麼改兩個錯? 我們先來看看原來改

一個錯的時候是怎麼做的, 現在考慮m =

4的情形,

H =










0 0 0 0 0 0 0 1 1 1 1 1 1 1 1

0 0 0 1 1 1 1 0 0 0 0 1 1 1 1

0 1 1 0 0 1 1 0 0 1 1 0 0 1 1

1 0 1 0 1 0 1 0 1 0 1 0 1 0 1










′

這是一個4 × 15的矩陣, 每一個 column 都

不一樣, 是按二進位的順序來排列, 這個碼是

(15, 11) SEC Hamming code, 有4個 bits

是多加的, 11個 bits 是真正的 data, 就是說

加了4個 redundant bits 可以改一個錯, 很

明顯我們會想到是不是再多加4個 bits 就可

以改兩個錯, 也就是再多加4個 rows, 如果

取得好的話就可以改兩個錯, 這是一種直覺

上的想法, 那麼, 現在我們來試試看到底可不

可以, 我們用新的符號來簡化H

HSEC = (α1α2 · · ·α15), where α1

=










0

0

0

1










, α2 =










0

0

1

0










, · · · , etc.

然後再把向量的標號拿掉, 只要不會混

淆就沒關係, 如果再加4個 rows, 底下也同

樣會有4 × 1的 column vectors, 用βi來表

示, 所以

HDEC =







α1 α2 α3 α15

· · ·

β1 β2 β3 β15







我們希望這些βi取好一點, 以便可以改兩個

錯。 我們現在來看 syndrome, 當沒有錯的時

候, 它是










0

0
...

0










, 有一個錯的時候, 得到結果

是某一個 column, 兩個錯的時候, 得到的是

兩個不同 columns 的和, 現在要改兩個錯,

所以我們希望這些 syndromes 全部都不一

樣, 就是每個 column 及任何兩個 columns

相加的和都不一樣。 假設我們這麼想, 把βi寫

成αi的函數, 也就是βi = f(αi), 再看看能

不能達到這個目的, 我們可以選許多種函數

來試, 看前面的條件能不能成立, 譬如f用線

性的或者是平方, 但都不行, 結果是選了一個

三次方的就可以, 但是你現在會問, 這αi明明

是向量, 要怎麼取三次方? 所以我們必須知

道要怎麼樣來乘這些向量。

2. Finite Fields
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要怎麼樣乘向量? 比如說剛才的










0

0

0

1










和










0

0

1

0










要怎麼乘? 乘出來還要是一個向量,

事實上這是可以辦到的, 因為這全部的4 × 1

的 columns一共有16個不同的 binary vec-

tors, 這16個向量我們可以把他們變成一個

代數上叫做 field 的東西, 如果是 field 的

話, 我們就可以做加減乘除, 事實上除了乘法

之外, 我們還要有乘法反元素, 所以我們需要

把他們變成一個 field。 假如你忘了 field 是

什麼, 這裡稍微複習一下, field的定義基本

上很簡單, 就是可以做加減乘除的運算, 也

就是說有一個集合有兩個運算, 加法和乘法,

一方面要求對加法是一個 Abelian group,

就是說要有封閉性、 結合性、 加法單位元素,

還有加法反元素, 而且是可交換的; 那麼對

於乘法, 除了0之外, 也構成一個 Abelian

group; 除了這兩個條件之外, 乘法對加法的

分配律也要成立, 這樣就構成一個 field。 剛

才我們要的是16個元素的 field, 如果把16

個元素叫做0, 1, 2, · · · , 9, A, B, C, D, E, F,

然後看表 2, 這裡兩個表分別表示加法和乘

法, 我們可以驗證一下, 它對加法是一個

Abelian group, 乘法除了 0 之外也是一個

Abelian group, 分配律也成立, 所以確實是

一個 field, 可是你會問這東西是怎麼得到的?

Hexadecimal field

+ 0 1 2 3 4 5 6 7 8 9 A B C D E F

0 0 1 2 3 4 5 6 7 8 9 A B C D E F

1 1 0 3 2 5 4 7 6 9 8 B A D C F E

2 2 3 0 1 6 7 4 5 A B 8 9 E F C D

3 3 2 1 0 7 6 5 4 B A 9 8 F E D C

4 4 5 6 7 0 1 2 3 C D E F 8 9 A B

5 5 4 7 6 1 0 3 2 D C F E 9 8 B A

6 6 7 4 5 2 3 0 1 E F C D A B 8 9

7 7 6 5 4 3 2 1 0 F E D C B A 9 8

8 8 9 A B C D E F 0 1 2 3 4 5 6 7

9 9 8 B A D C F E 1 0 3 2 5 4 7 6

A A B 8 9 E F C D 2 3 0 1 6 7 4 5

B B A 9 8 F E D C 3 2 1 0 7 6 5 4

C C D E F 8 9 A B 4 5 6 7 0 1 2 3

D D C F E 9 8 B A 5 4 7 6 1 0 3 2

E E F C D A B 8 9 6 7 4 5 2 3 0 1

F F E D C B A 9 8 7 6 5 4 3 2 1 0

× 0 1 2 3 4 5 6 7 8 9 A B C D E F

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 1 2 3 4 5 6 7 8 9 A B C D E F

2 0 2 4 6 8 A C E 3 1 7 5 B 9 F D

3 0 3 6 5 C F A 9 B 8 D E 7 4 1 2

4 0 4 8 C 3 7 B F 6 2 E A 5 1 D 9

5 0 5 A F 7 2 D 8 E B 4 1 9 C 3 6

6 0 6 C A B D 7 1 5 3 9 F E 8 2 4

7 0 7 E 9 F 8 1 6 D A 3 4 2 5 C B

8 0 8 3 B 6 E 5 D C 4 F 7 A 2 9 1

9 0 9 1 8 2 B 3 A 4 D 5 C 6 F 7 E

A 0 A 7 D E 4 9 3 F 5 8 2 1 B 6 C

B 0 B 5 E A 1 F 4 7 C 2 9 D 6 8 3

C 0 C B 7 5 9 E 2 A 6 1 D F 3 4 8

D 0 D 9 4 1 C 8 5 2 F B 6 3 E A 7

E 0 E F 1 D 3 2 C 9 7 6 8 4 A B 5

F 0 F D 2 9 6 4 B 1 E C 3 8 7 5 A

表 2

假如p是一個質數, Zp = {0, 1, 2, · · · ,

p − 1}, 它對 arithmetics modulo p是一

個 field。 通常會不是 field 的原因出在那

裡? 通常問題就是乘法反元素, 但p是質數
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的話, 那麼1, · · ·, p − 1一定有乘法反元素,

要怎麼算? 這可以用 Euclid
′

s algorithm,

就是所謂的輾轉相除法把它算出來。 現在看

另外一個問題, 如果是一個 finite field, 就

是說一個元素個數是有限的 field, 它的元素

個數是不是任意的? 譬如說有沒有一個元素

個數是10 的 field? 事實上, 一個 finite

field 的元素個數一定要是質數的次方才行,

10就不是, 所以不會存在一個元素個數為10

的 field, 再看16 = 24 所以有可能, 又比

方4 = 22也有可能, 可是你要做的對才行,

譬如Z4, 它的元素個數是 4, 但是它不是一

個 field, 因為有些情況沒有乘法反元素, 比

方說2怎麼乘都是偶數, modulo 4之後仍然

是偶數, 永遠都不會等於1, 因此不會有乘法

反元素, 所以對有4個元素的集合你有辦法把

它變成 field, 但做法不對就不行, 如果是16

的話, 就不能用Z16, 那不是 field, 很多情況

會沒有乘法反元素, 那麼要怎麼做呢? 這裡

先定義一個符號, 因為 finite field 的元素個

數一定是質數的次方, 所以一個有pm個元素

的 finite field, 我們通常稱為GF (pm), 這

是為了紀念法國數學家 Galois, 有很多 fi-

nite field 上的理論是他發明的, 不過很不幸

他在20幾歲就去世了。 現在我們要來建構一

個有pm個元素的 finite field, 首先把每一個

元素看成一個多項式, 它的係數是在Zp裡面,

係數從0到p−1, 然後它的次數小於m, 最多

到m − 1, 因此就有m個位置, 每個位置可以

是0到p − 1, p個選擇, 總共就有pm個元素,

而運算時就照平常多項式的加法、 乘法一樣,

係數則照Zp的運算, 只不過要再 modulo 一

個a(x), a(x)是一個次數是m 的 irreducible

polynomial, irreducible polynomial 是說

最多只能提出一個常數, 不能把它分解成低

次項的乘積, 這樣運算後再 modulo a(x)就

可以建構一個 field 出來, 這種概念和Zp中

的做法很類似, 這個 irreducible polyno-

mial 就相當是質數的地位。 現在舉個例子來

看, 比方說剛才表2所列的那個16進位的一

個 field, 取a(x) = x4 + x + 1, 這個在 bi-

nary 的 polynomial 不能再分解了, 若假設

是x4 +1, 這可以分解成(x2 +1)2, 因為把它

展開就變成x4+x2 +x2 +1, 但x2+x2 = 0,

所以就變成x4+1, 這跟我們平常在實數裡的

運算不大一樣, 在二進位的世界裡面會比較

奇怪一點。 但x4 + x + 1就不能分解, 是一

個 irreducible polynomial。 我們把剛剛表

2中的元素0, 1, 2, · · · , F用 binary 表示, 0

看成0000, 1看成0001, 2看成0010, 3看成

0011, · · · , F 看成1111, 把它對應到 poly-

nomials 就變成0 → 0, 1 → 1, 2 → x, 3 →

x + 1, · · · , F → x3 + x2 + x + 1, 舉個例

子, A是1010, C是1100, A+C = 0110, 也

就是6, 我們看剛才的表2中的A + C = 6就

是這樣來的, 再看A · C =? A是x3 + x, C

是x3 +x2, A ·C = x6 +x5 +x4 +x3, 但要

把它變成次數是3的多項式, 所以要 modulo

x4 + x + 1, 最後答案就是1, 再看剛才的表

2, A · C = 1沒有錯, 因此基本上所有元素

個數是pm的 finite fields 都可以這樣建構出

來, 而所有元素個數是pm的 fields 跟用這種

方法建構出來的 field 都是 isomorphic, 只

是名字不同, 但結構上是完全相同, 所以如果
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isomorphic 的都不計, finite field 是唯一

由它的元素個數所決定, 也就是GF (pm)是

唯一的。 在實際應用上, 有不少人在設計特別

的電路來做 finite field 裡面的運算, 加法

的電路很簡單, 乘法就比較麻煩一點, 因為要

節省計算的時間, 這種做乘法的電路叫做 fi-

nite field multiplier, 有不少方法可以減少

電路及計算時間的複雜度, 基本原理是把每

一個元素表示成一組基底 (basis) 的線性組

合, 取不同的基底運算的複雜度就不一樣, 取

一個好一點的基底, 就可以算得比較快。

3. BCH Codes

我們回到原來的主題, 矩陣HDEC上

半部的 columns 是從










0

0

0

1










開始,

一直到










1

1

1

1










, 我們用剛才的表示方法

是1, 2, 3, · · · , F , 下半部的 columns 就是

它的三次方, 用剛剛講過的這個過程來算, 比

方說C3 = (C ×C)×C = F ×C = 8, 同

樣的道理, 其他項也可用一樣的方法計算得

到。 因此

HDEC=

(
1 2 3 4 5 6 7 8 9 A B C D E F

1 8 F C A 1 1 A F F C 8 A 8 C

)

,

這是一個 (15, 7) 的碼, 因為一共有15個 col-

umns, 有8個 rows, 這8個可以證明都是線

性獨立的, 所以這個碼的 dimension= 15−

8 = 7, 原來有7個 bits 是 data, 另外8個

bits 是加進來的, 這個碼我們叫做 (15, 7)

BCH code, BCH是三個人姓名 的第一個字

母, 這個碼原來叫做 BC code, 是由 Bose

和 Ray–Chaudhuri 兩個人在1960年所發

明, 後來又發現在1959年法國的一個期刊上

有另外一個人叫 Hocquenghem, 也發明同

樣的碼, 於是就改稱做 BCH code。

這個碼的 minimum distance 可以

證明出來是 5, 因此可以改兩個錯, 我們看

怎麼改? 跟前面一樣, 我們接收到一個向量,

把它乘上矩陣H之後, codeword的部分就變

成0, 只剩下H與e相乘的結果,這部分原來是

一個8 × 1的向量, 我把它上面4 × 1 的向

量和下面4 × 1的向量寫成GF (16)中的兩個

數s1和s3, 因此sT = HeT =

(
s1

s3

)

, 現

在要從 syndrome 來改錯, 假如知道錯兩個

錯, 令它是x是y兩個 bits, 則sT =

(
x

x3

)

+
(

y

y3

)

=

(
x + y

x3 + y3

)

=

(
s1

s3

)

, 因此, 得

到兩個關係式x + y = s1和x3 + y3 = s3,

再把它簡化, 先取s3
1 = (x + y)3 = x3 +

x2y + xy2 + y3, 再加上s3, s3
1 + s3 =

x2y + xy2 = xy(x + y), 然後除以s1, 得

到 s1
3+s3

s1

= xy, s1 和s3是我們已經知道的,

所以可把x + y 和xy算出來, 令σ1 = x +

y, σ2 = xy, 知道x + y和xy就可以把x、y 算

出來, 因為這個和一元二次方程式的解很像,

這裡正跟負是一樣的, 所以就是去解這個方

程式:

θ2 + σ1θ + σ2 = 0,

解出來的兩根就是x和y。 剛才假設錯兩個,

如果只錯一個會怎麼樣? 錯一個的話, 就只有
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一個x, 沒有y, 所以s3 = s3
1, s

3
1 + s3 = 0,

故σ2 = 0, 因此方程式有一個根是0, 這表示

只有一個錯, 這樣子這個碼也可以改一個錯,

所以無論是沒有錯, 錯一個或錯兩個的情形

都可以解出來。

舉個例子來說, 假設 syndrome sT =
(

8

3

)

=

(
s1

s3

)

, 計算σ1 = s1 = 8, σ2 =

s1
3+s3

s1

= 83+3

8
= A+3

8
= 9

8
= 9 · 8−1 =

9 · F = E, 因此要去解θ2 + 8θ + E = 0這

個一元二次方程式, 這裡所有的運算都是照

表2的加法和乘法來做,那要怎麼來解? 或許

有人代公式−b±
√

b2−4ac
2a

, 可是這裡不行, 2a就

等於0了, 所以基本上這沒有公式可代, 那我

們就用“Try and Error”的方法, 為什麼我

們可以這麼做而平常在解實數或複數根的時

候就不可以呢? 因為這個 field 是有限的,

只有16個數而已, 因為這個方程式有兩個根,

最多試15次就可以了, 若對GF (28)裡的數,

則最多試255次就知道了, 也許你會說255好

像很多, 事實上在電路上做這個運算是很快

的, 255次算是很少的。 我們現在就來試, 比

方說θ = 1代進去, 變成1 + 8 + E = 7, 不

對, 再試2, 4 + 3 + E = 9, 也不對, 再試3,

5+B+E = 0, 對了, 所以3是一個根, 因為

我們知道兩根和是8 , 就可以把另外一個根

算出來等於3 + 8 = B, 因此兩根是3 和B,

故共有2個錯誤, 分別是第3個 bit 和第11個

bit, 這樣就可以把錯改回來。

在做 DEC BCH code 解碼的時候,

因為剛好它有很好的關係, 可以把x + y

和xy算出來, 可是假設把這個碼擴展到不只

改兩個錯, 可以改三個錯或者更多個錯, 那

時候就不能很簡單地算出來, 它有一個特別

的 algorithm 在算, 這個 decoding algo-

rithm很有名, 叫做 Berlekamp–Massey al-

gorithm, 發明的兩個人原都是 Shannon 在

MIT 的學生, 另外有幾位日本人也提出可用

Euclid
′

s algorithm 來解碼。

剛才提到把這個碼擴展到不只可以改兩

個錯, 那麼要如何去做? 前面改兩錯的時候

是在α底下再加α3, 那改三個錯怎麼辦? 要

再加什麼? 實際上只要再加α5就可以改三個

錯, 再加α7 就可以改四個錯, 這樣一直下去,

可以證明, 如果要改t個錯, 一直加到α2t−1就

可以了, 當然你的 columns 要夠多才行。 基

本上這個碼的矩陣就是α,α3, α5, · · · ,這樣一

直排列下去, 這就是所謂一般情形的 BCH

code。

四.Reed-Solomon Codes

現在要介紹的這個碼是很有名的, 同

時也可能是賺錢賺最多的一個碼, 比方說雷

射唱盤裡面用的就是這個碼, 這個碼是由兩

個人所發明的, 一個是 Reed, 另一個是

Solomon, 所以稱為 Reed–Solomon code。

這個碼是 nonbinary code, 是在1960年由

Reed 和 Solomon 兩個人提出來, 當時他們

是在 MIT 的 Lincoln Laboratory, 這篇論

文只寫了兩頁, 這兩頁就把碼提出來, 而解碼

的方法是後來別人做的。

基本上, 這個碼是(n, k) code, 它的

minimum distance 剛剛好是n− k + 1, 然

後這個碼不是 binary 的, 先前我們看的幾個

碼, 它們的每個 bit 都是 binary, 而這個碼
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它本身的 symbol 就是在一個 finite field 裡

面的數, 通常在編碼的時候, 我們是把每m個

bits(如圖6) 視為在 finite field GF (2m)裡

面的一個數, 然後拿它來運算。

10010101
︸ ︷︷ ︸

m bits

01010011
︸ ︷︷ ︸

m bits

· · · · · ·

圖 6

那它的原理是怎麼樣? (見圖7) 基本上把直

線上的點想像是在GF (2m) 裡面的一個數,

不是原來的實數, 這是為了要畫圖, 所以要這

樣想像, 不然 finite field 裡面的數就沒辦法

畫了。 假設要傳兩個數要怎麼傳? Reed 與

Solomon 基本上的想法是這樣: 若有兩個

數, 則將這兩個數用平面上的點來表示, 橫座

標表示1, 2, 等距的, 而縱座標則表示這兩個

數在數線上的位置, 因兩點可以決定出一條

直線出來, 當要傳這兩個數時, 就把這條直線

畫出來, 若要改兩個錯, 就在後面加四個點上

去 (如圖8), 因為如果要改兩個錯, 它的 min-

imum distance 至少要5, 而剛才說這個碼

的 minimum distance 是n − k + 1, 因

此n − k + 1 = 5, n − k = 4, n − k就是新

加的個數, 所以要改兩個錯的時候, 就把直線

找出來, 然後在3, 4, 5, 6的地方各取出一個

值, 再連同原來的兩個數, 一共六個依序一起

傳過去。 假如收到的時候有錯, 錯成像圖9的

樣子, 這六個點不在同一直線上, 可是我們知

道它們原來應該在一條直線上, 所以就去找

一條直線, 使得這條線上有最多的點, 很明顯

的是如圖10所畫的這條線, 因此, 我們知道

是第二點和第四點錯了, 就把這兩點拉回來,

這樣就可以把錯改回來, 基本上, 這個碼的觀

念就是這樣。 但如果錯三個點可能就會不對

了, 因為可能錯的那三點也是在一條直線上,

這樣我們可能就會找到不對的直線, 因此像

前面的做法只能改兩個錯。
.
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剛才是假設要傳兩個 data, 兩個m

bits, 假設現在要傳三個 (如圖11), 剛剛兩

點可以畫一條直線, 那三個點我們可以畫一

條二次曲線 (拋物線)(如圖12), 如果我們還

是要改兩個錯, 就在上面再加四點 (如圖13),

每多加兩個點就可以多改一個錯, 改的方法

跟兩個 data 的情形類似, 我們找出一條有

最多點在上面的拋物線, 然後把不在線上的

點拉回來。 傳多個 data, 改多個錯的時候,

也是同樣的道理, 如果要傳ℓ個點, 就找一個

次數是ℓ − 1的多項式, 因為ℓ 點可以決定一

個ℓ − 1次的多項式, 然後看要改幾個錯, 就

多加兩倍的數, 譬如改t個錯, 就多加2t個數。

所以它的觀念就是這麼簡單, 只是這些都是

finite field裡的數, 它們的加減乘除也是 fi-

nite field 裡的加減乘除, 因此, 根本畫不出

圖來, 並不是像剛剛那些圖上的東西,那樣畫

只是讓我們有一個想像的空間可以去理解它。

五. Compact Disk Digi-
tal Audio System

最後稍微介紹一下 Compact Disk

Digital Audio System, 存在這上面的資料

是數位 (digital) 的, 原來是聲音或音樂, 經

過取樣、 量化之後, 再變成二進位, 變成0與

1, 所以是數位的, 不是像傳統的唱盤、 錄音

帶是類比 (analog) 的訊號。 disk 的直徑是

12公分, 兩面裡只有反面存資料, 全部可以存

74分鐘, 資料速率是1.5 × 106 bits/sec, 全

部74分鐘差不多是6 × 109 bits 在上面, 這

些是資料部分, 多加的部分並不算在裡面。 另
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外, 這上面有一個 track 在繞, 如果把它拉直

的話, 全部大概有3.5英哩長, 每個 track 的

寬度差不多是0.5 × 10−6公尺, 大概是綠色

光的波長, 因此看起來反光有點綠綠的。 它所

用的碼我們叫做Cross–Interleaved Reed–

Solomon Codes, 平常簡寫成 CIRC, 它包

括兩個 Reed–Solomon Codes, 一個是 (32,

28), 一個是 (28, 24), 每一個 symbol 都

是8 bits, 第一個碼是 (32, 28), 所以 re-

dundancy 是4, 可以改兩個錯, 另一個 (28,

24) 碼也是一樣可以改兩個錯, 然後用一種

特殊的方式把這兩個碼結合在一起, 我們稱

做 cross interleaving。 那麼在這全部裡面有

多少比例是真正的資料? 32 bits 裡面有28

bits 資料, 28裡面有24 bits 資料, 所以全部

比例是28

32
· 24

28
= 3

4
, 其中3

4
的比例是資料, 前

面提到 CD 上面有6 × 109 bits 是資料, 因

此有2×109 bits 是編碼之後加進去的。這樣

的碼大概連續錯差不多4000個 bits 都可以

改回來, 也就是差不多2.5mm track, 假如是

錯到8mm track, 它也可以偵測 (detect) 出

來, 所以通常錯不太多的時候, 它會直接改回

來, 如果錯多的話, 它可以偵測到有錯, 然後

用內插的方式把中間的音樂值算出來, 差別

是耳朵聽不出來的, 因此在 CD 片上面刮一

道長度小於8mm 的刮痕, 基本上不太會有問

題。 通常 CD 片上面另可能會有灰塵或指紋

等等東西, 它就需要有錯誤更正碼來保護它,

假使錯的程度還在它的錯誤更正能力範圍內,

基本上就跟沒有錯是一樣的, 這是錯誤更正

碼在日常生活中一個非常實際的應用。
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